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Programa de Formacion Internacional

Gestion de Riesgos
v Cumplimiento Normativo

Especializacion Ejecutiva de 240 horas en Seguridad de la Informacion, basada en los
estandares ISO 31000:2018 e ISO 22301:2019, con certificacion y aval universitario en
Estados Unidos.

Conviértete en experto en la gestion de riesgos vy en liderar comités de crisis, disefar
planes de recuperacion ante desastres y asegurar la continuidad operativa ante
eventos disruptivos, consolidandose como un gestor de resiliencia de clase mundial.

240 Horas 4 Moédulos Certificacion

¢ Quien es un Experto en Gestion del
Riesgo de Seguridad de la Informacion?

Un especialista en Gestion de Riesgos y Continuidad del Negocio es un profesional

estratégico encargado de proteger el valor, la operatividad y la reputacion de una

organizacion ante situaciones de incertidumbre, crisis o eventos disruptivos (como
ciberataques, desastres naturales, fallas operativas o pandemias)
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Objetivo general

Capacitar al estudiante en la comprension, aplicacion e integracion de los principios,

marcos de referencia y procesos internacionales de gestion de riesgos e SO

31000:2018 y continuidad del negocio ISO 22301:2019, desarrollando competencias

estratégicas, técnicas y de auditoria para evaluar vulnerabilidades, mitigar la

incertidumbre, disefiar e implementar planes de respuesta ante incidentes disruptivos

y garantizar la resiliencia operativa y la proteccion de activos criticos en
organizaciones del sector publico o privado

Objetivos especificos

@ Comprender los fundamentos de la gestion del riesgo: Dominar los principios, el
marco de referencia y el proceso de la norma ISO 31000:2018 para integrar el
pensamiento basado en riesgo en la toma de decisiones, la estrategia corporativay
la gobernanza organizacional.

@ Realizar Analisis de Impacto en el Negocio (BIA): Identificar las actividades
prioritarias, los tiempos maximos de interrupcion tolerable y los recursos criticos
necesarios para mantener la operatividad de la organizacion ante contingencias.

@ Disefiar e implementar Sistemas de Gestion de Continuidad del Negocio (SGCN):
Formular politicas, estrategias, planes de continuidad y procedimientos de
respuesta alineados con la norma ISO 22301:2019.

@ lIdentificar, analizar y valorar riesgos: Aplicar metodologias estructuradas para
evaluar amenazas, vulnerabilidades, probabilidades y consecuencias, estableciendo
controles eficaces y opciones de tratamiento del riesgo.

@ Liderar y ejecutar auditorias de continuidad: Adquirir habilidades y técnicas de
auditoria basadas en los lineamientos de la norma ISO 19011:2018 para planificar,
ejecutar y reportar auditorias internas y de certificacion en ISO 22301.

@ Gestionar comités de crisis y resiliencia: Estructurar esquemas de comunicacion,
consulta, respuesta y recuperacion operacional ante situaciones de emergencia o
eventos disruptivos.
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@ Promover la mejora continua y la cultura preventiva: Establecer mecanismos de
seguimiento, medicidn, evaluacion del desempefo vy revision por la direccion para
fortalecer la sostenibilidad y la proteccién del valor organizacional.

Metodologia

El programa se imparte mediante una plataforma virtual e-learning bajo el modelo
SaaS, facilitando un aprendizaje flexible, autbnomo y progresivo, accesible desde
cualquier dispositivo con internet. Combina contenidos estructurados, material
audiovisual, actividades practicas, ejercicios aplicados, evaluaciones y recursos
descargables, complementados con tutorias virtuales semanales y espacios de
interaccion académica. Su enfoque se centra en el aprendizaje aplicado, desarrollando
competencias para gestionar riesgos de seguridad de la informacion en entornos
reales, desde fundamentos hasta la implementacién y auditoria de Sistemas de
Gestion de Seguridad de la Informacion (SGSI), integrando asi flexibilidad,
acompafnamiento docente y practica profesional.

Equipo Académico

Juan Carlos Echeverri Garcés

Abogado en Colombia y licenciado en México, con mas de 20 anos
de experiencia en derecho penal, criminalistica y cumplimiento
normativo. CEO de Risk Group International, donde ha liderado por
mas de 14 afos estrategias de prevencion de LA/FT/FPADM,
corrupcion y fraude. Ha sido Oficial de Cumplimiento en diversos
sectores e implementador de SARLAFT, SAGRILAFT y PTEE.
Magister en Criminalistica, Criminologia e Investigacion Criminal y
Magister en Aseguramiento y Auditoria de la Informacidn perito en
poligrafia acreditado internacionalmente y consultor en riesgos,
auditoria forense, ciberseguridad y gobierno corporativo.
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Docente
Andrea Giraldo Mejia

Abogada con MBA en Gestion de Riesgos y mas de 10 aflos de
experiencia en cumplimiento normativo, gobierno corporativo,
proteccion de datos y programas SARLAFT/SAGRILAFT en los
sectores salud, financiero y asegurador. Ha liderado programas
integrales de cumplimiento, ética y privacidad, fortaleciendo el
control interno vy la gestién auditoria de entes de control con
resultados sobresalientes. Experta en debida diligencia,
proteccion de datos y formacion ética, con certificaciones en
auditoria interna y cumplimiento.

Docente
Mauricio Andrés Medrano Velosa

Especialista en gestidén de riesgos y seguridad corporativa con
+25 afos de trayectoria en proteccion de activos, gobernanza y
continuidad del negocio en Estados Unidos y Latino América.

Plan de Estudios

Gestion de Riesgos ISO 31000

La ISO 31000 Risk Management Professional Certification
I3S1I000RM™ prepara a la persona candidata para comprender,
aplicar y comunicar los fundamentos de la gestion del riesgo
conforme a ISO 31000:2018, integrando sus principios, marco de
referencia y proceso dentro de la toma de decisiones
organizacionales.
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Fundamentos en Continuidad del Negocio ISO
22301:2019

Este diplomado permite comprender la estructura de ISO
22301, su enfoque basado en sistemas de gestion, la
importancia del contexto organizacional, el liderazgo de la alta
direccioén, la planificacion, el apoyo, la operacion, la evaluacion
del desempefio, la mejora continua y los principales términos y
definiciones asociados a la continuidad del negocio.

Auditoria Interna en Continuidad del Negocio ISO
22301:2019

Formar participantes con conocimientos y habilidades para
comprender, planificar, ejecutar, informar y realizar seguimiento
a auditorias internas y auditorias lideres de Sistemas de Gestion
de Continuidad del Negocio basados en ISO 22301, aplicando las
directrices de ISO 19011 y fortaleciendo la capacidad de evaluar
conformidad, eficacia, hallazgos, no conformidades,
oportunidades de mejora y acciones correctivas.

Auditor Lider en Continuidad del Negocio
ISO 22301:2019

Proporciona los conocimientos y las habilidades para evaluar,
implementar y auditar Sistemas de Gestién de Continuidad del
Negocio (SGCN) basados en la norma ISO 22301. El programa
cubre técnicas de planificacion, ejecucidén y presentacion de
informes de auditoria para garantizar la resiliencia

organizacional. ldeal para auditores internos, consultores vy MOd“lO
profesionales de la continuidad del negocio, esta certificacion
equipa a los estudiantes para gestionar y evaluar eficazmente
los SGCN.
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Certificacion y Aval Universitario Internacional

Certificado Por Avalado Por Dictado Por
FLORIDA
GLOBAL , RISKGROUP
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La formacion de Risk Management & Business Continuity Specialist es impartida por
Risk Group Institute en alianza con Certiprof entidades especializadas con mas de dos
décadas de experiencia en capacitacion avanzada en gestion del riesgo, proteccion de
datos, ciberseguridad y seguridad de la informacion, cuenta con certificacion y aval
académico internacional otorgados por el Center of Education and Leadership (CEL),
institucion educativa con sede en Miami, Florida, en convenio académico con Florida
Global University (FGU — USA).

Las certificaciones representan un proceso formal que valida las habilidades,
conocimientos y competencias de los estudiantes en areas especificas. Emitidas por el
Centro de Educacion y Liderazgo (CEL), estas certificaciones culminan con la entrega
de un certificado que acredita el cumplimiento de los criterios y estandares
establecidos por nuestro aliado académico, Florida Global University (FGU). El aval
académico es un distintivo de calidad otorgado por FGU a programas de estudio,
cursos, talleres y seminarios. Este reconocimiento certifica que la metodologia vy la
evaluacion del programa cumplen con los mas altos estandares de calidad y relevancia
académica. Las certificaciones con aval académico no solo validan competencias, sino
que también garantizan que el programa de estudio cumple con exigentes estandares
de calidad académica
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Recibe 4 Certificados por Niveles

122301F

certiprof’

ISO 22301
FOUNDATION

ISO 31000
RISK MANAGEMENT

1223014 ® | 122301LA°
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150 22301
INTERNAL AUDITOR

N’

Authorized Training Partner

Certiprof es un organismo internacional
de certificacion con presencia en mas de
100 paises, comprometido con los mas altos

certiprof

1SO 22301
LEAD AUDITOR

N’

‘- ATP estandares internacionales en certificacion
profesional. Somos miembros de organizaciones

Authorized como ANSI, el Institute for Credentialing
Training Excellence (I.C.E.), el IT Certification Council
Partner (ITCC) v Agile Alliance. Ademas, nuestras
CERTIFPROF credenciales digitales se emiten a través de

BadgeClaimed y cumplen con el estandar
Open Badges 3.0 de 1EdTech, garantizando
credenciales seguras, verificables y con
reconocimiento internacional.
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